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プログラミングの練習問題としても使える。本稿を書く途中で、いろいろな方向から入試問題を検討する

ことができて楽しかった。 
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付録 図１の問題の解答 

・頂点の数： １つの五角形が 5 個の頂点を持ち、12 個の面があり、１つの頂点に面が 3 つ集まっている

ので、
�×�2
3 = 20個である。 

・辺の数：１つの五角形に辺が５個あり、１つの辺を２個の五角形が共有することから、 辺の数は 
�×�2
2 = 30個である。 

・２回で戻ってくる場合：１回目に行った場所から戻る確率は 1/3。p2=1/3 になる。 
・４回で戻ってくる場合：2 回目でいったん最初の点に戻って，新たに 2 ステップの行程を繰り返すのが

3×3=9 通り．2 回の試行後に最初の点にいない場合は，残りの試行でいま来た道を戻るしかないので， 
 3×2=6 通り．合計 15 通り。これを全体の経路の数の 34=81 で割ると、p4=15/81=5/27 になる。 
・５回で戻ってくる場合：最初の点が属する 3 面のうちの 1 つの正五角形を，時計回りまたは反時計回り

に 1 周するしかないので， 3×2=6 通り．全体の経路の数の 35で割ると、p5=6/243=2/81 になる。 
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関係する通信であるかどうかを，過去の不正アクセスの通信パターン（シグナチ

ャデータベース）に基づいて判定し，必要に応じて隔離または破棄する． OSI 参

照モデルの視点から見れば，低階層のレイヤ 3（ネットワーク層）またはレイヤ

4（トランスポート層）における通信パターンを，高階層（レイヤ）における通

信の種別とは無関係に解析することになる．それゆえシグナチャのパターンが似

ている場合，誤検知に繋がるような判定を行う可能性もある．また IPS よる検知

は基本的にデータベースに依存するので，新種の不正アクセスを検知することは

で き な い ． こ の 2 つ の 欠 点 を 補 う 新 技 術 が そ れ ぞ れ WAF（ W eb App l i ca t i on  

F i rewa l l）とサンドボックス（ sandbox：砂場）であり，これらの仕様を持つファ

イアウォールは「次世代ファイアウォール」と呼ばれる．  

 

2-2．次世代ファイアウォールの特徴  

 レイヤ 3 およびレイヤ 4 で通信制御を行う従来のファイアウォールはパケット

フィルタ型と呼ばれ，通過するパケットがどのようなアプリケーションのもので

あるか， IDS などで推測するしか方法はなかった．しかしコンピュータ機器の処

理能力の向上により，レイヤ 7（アプリケーション層）において通信を制御でき

るアプリケーションゲートウェイ型のファイアウォールが登場し，監視している

通信がどのようなアプリケーション（ HTTP や SSH など）に結びついたものなのか

を特定できるようになった．またそれに伴い，通信の内容（コンテンツ）の識別

も可能となり，不正アクセスの判定をより正確に推測できるようになった．これ

らの能力を利用したファイアウォールが WAF であり，豊富な実績を持つ IPS と

併用することで，イントラネットへの不正アクセス防御効果も向上する．   

 しかし WAF も IPS の場合と同様に，未知（新種）の不正アクセスに対しては全

く 無 防 備 で あ る ． 特 に 特 定 の 組 織 内 の 情 報 を 狙 っ て 行 わ れ る 標 的 型 攻 撃

（ Targeted threat）は，その個別性から，データベースに登録されていない 不

正アクセスのパターンやマルウェアを使って行われる場合が多い．このような不

正アクセスに対してサンドボックスが有効であるとされる．サンドボックスは，

通信に含まれるスクリプトやプログラムなどを安全に保護された領域（「砂場」）

で動作させることにより，システムが不正に操作されないかチェックする仕組み

である．このデータベースを必要としない不正アクセス検知システムは，研究的

視点からも大変魅力的な技術ではあるが，導入のためのコストが高いことがデメ

リットとして挙げられる．また最近は「砂場」であることを検知して，平静を装

うマルウェアも出現しているので，サンドボックスを導入したからと言って，絶

対に安全であるとは言えない．  

 

2-3． TYCOON における次世代ファイアウォールの導入  

 前述のように， 2007 年 8 月に TYCOON に導入したアプライアンス型ファイアウ
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ォール ASA-5520（ Cisco 社）は， IPS によるセキュリティ監視は行うものの，次

世代ファイアウォールとしての機能は装備していなかった．そのため近年急増す

る新種の不正アクセスの脅威からの防御を想定すると，技術的に十分な仕様を備

えているとは言い難かった．  

 また 2014 年 8 月に， TYCOON から WIDE（ WIDE プロジェクト； 100Mbps）経由し

たインターネット回線に加え， SINET（学術情報ネットワーク； 1Gbps）を経由し

た回線も並列冗長化して開通させたことから，同年 9 月以降の TYCOON からイン

ターネットへの通信量が増加した．それに伴い，ファイアウォールにおける CPU

の最大負荷がそれまでの 40％程度から 60％程度へと増大し（図 2），古い技術仕

様で構成される機器 (ASA-5520)に大きな負荷がかかるようになった．そのためフ

ァイアウォールにおける通信データの処理が，インターネット通信速度のボトル

ネックとなった．  

 

（ 図 2） 旧 フ ァ イ ア ウ ォ ー ル に お け る C P U 負 荷 ( % )の 最 大 値 (青 色 )と 1 日 の 平 均 値 (桃 色 )．  

       2 0 1 3 年 1 1 月 下 旬 〜 2 0 1 4 年 1 1 月 下 旬 の デ ー タ に よ る ．  

 

 さらに機器の導入から 9 年が経過していたこともあり，ハードウェア自体の老

朽化も目立つようになってきた．そこで 2016 年 8 月，冗長化された 2 台のファ

イアウォールを，高性能かつ高機能な次世代型ファイアウォール（ PA-3020，Pa l o  

A l to 社）へ更新した． Palo Alto 社のファイアウォール（ PA シリーズ）は，既に

TYCOON 内の 2 つの独立ネットワーク（事務系ネットワークと CBT ルームネットワ

ーク）で導入されており，十分な通信性能と耐久性が確認されていた．  

 PA-3020 の導入により，ファイアウォールにおける通信データの受け渡し速度

（スループット）は，スペック値にして ASA-5520 の 450Mbps から 1Gbps に強化

された．また PA-3020 はアプリケーションゲートウェイ型のファイアウォールで

強化された TYCOON のセキュリティと今後の課題
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あるため， WAF やサンドボックスも搭載可能である．計画当初はこれらの新機能

を全て搭載することも検討されたが，次世代型は総じて導入および保守費用が大

変高いため，費用対効果を考慮し，最終的には搭載するセキュリティ監視・防御

機能を（表１）のように限定した．ただしサンドボックスや URL フィルタなど，

未導入のオプションを将来において追加することはライセンス（費用）の問題だ

けであり，後日，必要に応じて搭載することは可能である．  

 

オプション搭載機能  用途説明  導入  

T h r e a t  p r e v e n t i o n  s u b s c r i p t i o n  ウイルス，スパイウェアからの脅威防御，IPS ○  

G l o b a l P r o t e c t  G a t e w a y  VPN 通信における不正侵入防御  ○  

P A N D B  U R L  f i l t e r i n g  不正な Web サイトに対する URL フィルタ  × 

W i l d F i r e  未知のマルウェアを検証・検知（ sandbox）  × 

（ 表 １ ） 新 フ ァ イ ア ウ ォ ー ル （ P A - 3 0 2 0） の 機 能 と オ プ シ ョ ン 機 能 の 導 入 状 況  

 

 一方，（表１）の URL フィルタについては，学問の自由を重んじる大学では必

ずしも歓迎される仕様ではなく，むしろ Web サイトへの不必要なフィルタが，教

育・研究の邪魔になる可能性さえある．本当に必要とされるのは，電子メールを

媒介としたフィッシング詐欺（メール本文に表示した URL へのリンクを使い，ユ

ーザを不正な Web サイト誘導し，個人情報を盗む犯罪）への対策としての URL フ

ィルタであろう．ちょうど 2015 年頃より，本学のユーザ宛に届く電子メールに

はフィッシングを目的とした標的型攻撃メールが増加しており，そのための対策

を講ずることも情報教育研究センターの急務であった．  

 

３． SPAM フィルタからメールゲートウェイへ  

3-1．電子メールを侵入経路とした PC クライアント攻撃  

  IBM は全世界 8 拠点にセキリティ・オペレーション・センター（ SOC）を設置し，

セキュリティ・イベント情報を収集している．その中で東京に設置された Tokyo  

SOC における 2017 年上半期の情報分析レポート [1]によれば，クライアント PC

へのマルウェアによる攻撃の経路の 93.5％は，電子メールによるものであるとい

う．この傾向は 2016 年上半期からほぼ変わっていないが，メールに添付された

マルウェアの種別は大きく変化している．特に組織内メールを装うために，日本

語のファイル名を持つマルウェアを添付したフィッシング詐欺が増えている．前

節で紹介した新ファイアウォール PA-3020 にも，こうしたフィッシングメールを

防 ぐ た め の URL フ ィ ル タ が オ プ シ ョ ン と し て 提 示 さ れ て い る が ， そ れ よ り も

SMTP（ Simple Mail Transfer Protocol）によるメール送受信そのものを中継す

るメールゲートウェイにおいて，マルウェアやフィッシングメールをチェックし

た方が，より細やかな判別・対応ができると考えられる．  
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3-2． TYCOON におけるメールゲートウェイの更新と強化  

 本学には， SPAM（迷惑メール）をメールゲートウェイにて除去する SPAM フィ

ルタ装置が 2008 年 4 月より導入されていた．この SPAM フィルタ装置として

Ironport 社の製品（現 Cisco 社  の ESA）を選定し， 8 年間（最初の 4 年間は型式

C350， 2012 年 5 月に C370 へ更新）利用していた．その性能は非常に高く， SPAM

の誤検知率は世界で最も低いと言われており，大変信頼のおける製品であった．

しかし導入および維持コストが非常に高いことから，ウイルスやスパイウェアか

らの脅威防御オプションについては契約を行わず，メールサーバ（ Zimbra）内で

ウイルスチェックを行っていた．そのため本学のユーザを狙ったフィッシングメ

ールの増加が顕著になってきた 2016 年上半期から， Ironport の持つレピュテー

ション機能（不審なメールを送信するメールサーバのリストを元に行う SPAM フ

ィルタリング）以外にフィッシングメールを削除する手段が無くなってしまった． 

 そこで 2017 年 6 月に更新を予定していた SPAM フィルタ装置の後継機種として，

メ ール に 添 付さ れ た ウイ ル ス やス パ イ ウェ ア ， 本文 に 記 載さ れ た フィ ッ シ ン グ

URL を個別に削除することができ，なおかつ導入と維持のコストを大幅に下げる

ことのできる Fortinet 社のメールゲートウェイ（ Fortimail 400E）に更新した．

この製品は， SPAM フィルタとしては Ironport に比べて 1 ランク精度が落ちるも

のの，大変安価であり，メールゲートウェイにおける最新の脅威防御に必要な機

能がほぼ全て搭載されている．ただし残念ながら前述のサンドボックスについて

は別売りであり，ほぼ倍の導入コストが必要となるため，今回は導入を見送った．

また SPAM メールである判断基準については，ユーザ側でパラメータを詳細に設

定することができるが，同時にその調整に時間と手間がかかる．  

 

 

（ 図 3） 新 メ ー ル ゲ ー ト ウ ェ イ で 解 析 さ れ た 本 学 に お け る 受 信 メ ー ル の 状 況 ． S P A M の 判 定  
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育・研究の邪魔になる可能性さえある．本当に必要とされるのは，電子メールを

媒介としたフィッシング詐欺（メール本文に表示した URL へのリンクを使い，ユ

ーザを不正な Web サイト誘導し，個人情報を盗む犯罪）への対策としての URL フ

ィルタであろう．ちょうど 2015 年頃より，本学のユーザ宛に届く電子メールに

はフィッシングを目的とした標的型攻撃メールが増加しており，そのための対策

を講ずることも情報教育研究センターの急務であった．  

 

３． SPAM フィルタからメールゲートウェイへ  

3-1．電子メールを侵入経路とした PC クライアント攻撃  

  IBM は全世界 8 拠点にセキリティ・オペレーション・センター（ SOC）を設置し，

セキュリティ・イベント情報を収集している．その中で東京に設置された Tokyo  

SOC における 2017 年上半期の情報分析レポート [1]によれば，クライアント PC

へのマルウェアによる攻撃の経路の 93.5％は，電子メールによるものであるとい

う．この傾向は 2016 年上半期からほぼ変わっていないが，メールに添付された

マルウェアの種別は大きく変化している．特に組織内メールを装うために，日本

語のファイル名を持つマルウェアを添付したフィッシング詐欺が増えている．前

節で紹介した新ファイアウォール PA-3020 にも，こうしたフィッシングメールを

防 ぐ た め の URL フ ィ ル タ が オ プ シ ョ ン と し て 提 示 さ れ て い る が ， そ れ よ り も

SMTP（ Simple Mail Transfer Protocol）によるメール送受信そのものを中継す

るメールゲートウェイにおいて，マルウェアやフィッシングメールをチェックし

た方が，より細やかな判別・対応ができると考えられる．  
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 （図 3）に 2017 年 6 月から 2018 年 1 月中旬までに，本学メールシステムに届

いた受信メールの解析結果を示す．届いたメールの 44.45％は SPAM かウイルスメ

ールであると判定されている．前回， SPAM フィルタ装置を更新した 2012 年 5 月

では， 96.5％の受信メールが SPAM であると判定されていたことを考えると，メ

ールを介した不正アクセスが本学でも「迷惑」な総当たり手段から「巧妙」に仕

組まれた標的型に切り替わっている様子が伺える．  

 

４．今後の課題：プライバシーと自由な社会  

 インターネットの世界において，これからも更に「巧妙」な手口を使い，個人

情報を盗もうとする犯罪が増加することは確実であろう．加えて AI(人工知能 )

の急速な進化が，その「巧妙」さを助長していくことは想像に難くない．逆に不

正アクセスを防ぐ技術にも，AI が導入されていくであろう．こうした「いたちご

っこ」のような人間社会の闘争は，人間が自らの個人情報を放棄しない限り，ず

っと続くのかもしれない．しかしその闘争を最新の ICT 技術が補佐してくれるこ

とはあっても，それを過信して個人情報を丸々委ねてしまうことは，本来は主体

的に入出力を制御すべきプライバシーの放棄に繋がるのではないかと考える．そ

うなると実体の定かでないクラウド（既に AI も組み込まれているかもしれない）

のようなものに，「便利」，「手間要らず」という理由で個人情報を無垢に預けて

しまうことは，危険極まりない行為と言える．  

 インターネットからプライバシーを守るためには，最終的にはユーザ自身が不

正アクセスの「巧妙」さに騙されないよう，日頃から不正アクセスに関する情報

に気を配り，論理的かつ冷静に ICT 機器を操作するしか方法はない．しかしそう

なると，我々もそれに疲れ果てるかもしれない．実際，個人情報の漏洩事件は日

常茶飯事のことであり，刺激的なニュースではなくなっている．逆にビックデー

タの活用が経済を活性化させると言い，個人情報が合法的に吸い上げられること

を黙認させる風潮がみられるのではないか．  

 NSA(米国家安全保証局 )による個人情報収集の手口（ PRISM 計画）を告発したエ

ドワード・スノーデン氏は，「大量監視社会」に関するインタビューで次のよう

に述べている：「『隠すものがないなら、恐れることはない』というのは第二次世

界大戦時のナチスのプロパガンダから来ています。これは、問題点をずらした考

えです。プライバシーというものは、隠すための何かではありません、守るため

の何かです。人々が違ったままでいられる、人々が自分自身の考えを持てる開か

れた社会、自由な社会を守るためのものです。」 [2]．  
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